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กู.้..อยา่งไรใหผ้า่นกู.้..อยา่งไรใหผ้า่น

Data Recovery
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Data Recovery

2

Data Recovery

• สาเหต ุและ เงืÉอนไขในการกู้

• การประเมินและขอ้ควรรูใ้นการกู้

• ขอ้ควรปฏิบตัิ และ ขอ้ควรระวงัในการกู้
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Data Recovery

การกู ้(Recovery):
การเอากลบัคืน การคืนสภาพ

4



Digital Forensic Section KM-Day2022 09-Sep-22

2

Data Recovery
สาเหต ุและ เงืÉอนไขในการกู้

เหตกุารณ์
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Data Recovery

อปุกรณ์

สาเหต ุและ เงืÉอนไขในการกู้
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Data Recovery

ระบบปฏิบติัการ

สาเหต ุและ เงืÉอนไขในการกู้
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Data Recovery

ระบบการจดัเก็บ

สาเหต ุและ เงืÉอนไขในการกู้
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Data Recovery

Location/Path

สาเหต ุและ เงืÉอนไขในการกู้
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Data Recovery

1. Software/Hardware งบประมาณ/องคค์วามรู้

2. Myself/Technical staff องคค์วามรู้

3. Time ไม่มีผล

4. Technique วิธีการทีÉเหมาะสมกับแต่สาเหตุ

5. Devices ประเภทของอปุกรณ์

6. Activity and Action กิจกรรม และ พฤติกรรม

การประเมินและขอ้ควรรูใ้นการกู้
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Data Recovery
การประเมินและขอ้ควรรูใ้นการกู้

Software ข้อควรรู้

- Non Forensics SW อาจเกิดการปนเปืÊอนค่อนขา้งมาก เพราะอาจเป็น SW ทีÉไม่เคย

ผ่านการทดสอบ ว่าจะส่งผลกระทบกบัส่วนใดของระบบบา้ง

- Forensics SW ก่อใหเ้กิดการปนเปืÊอนนอ้ย หรอือาจไม่เกิดการปนเปืÊอนต่อ

ระบบ และหากมีการปนเปืÊอนก็สามารถอธิบายไดว่้าปนเปืÊอนใน

ส่วนใดบา้ง
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Data Recovery
การประเมินและขอ้จาํกดัในการกู้

Hardware ข้อควรรู้

- อะไหล่บางตวัเสีย (หวัอ่าน, 
จาน Disk, แผง PCB, 
แผงวงจรพงั)

- เปลีÉยนอปุกรณน์ัÊนๆ และตอ้งใหต้รงรุน่

- อะไหล่บางตวัมีราคาแพง 
- อะไหล่บางรุน่อาจเลิกผลิตไปแลว้ 

- ควรทาํในหอ้ง Clean Room อปุกรณบ์างตวัไม่
สามารถเปลีÉยนอะไหล่ได้

- ตอ้งมีองคค์วามรูแ้ละความเชีÉยวชาญ
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Data Recovery
ขอ้ควรปฏิบตัิ และ ขอ้ควรระวงัในการกู้

(3 ต)
1. ต้องหยุดทํากิจกรรม หรือเพิÉมข้อมูลใดๆ ต่อเมืÉอทราบว่า

ข้อมูลสูญหาย เพืÉอเป็นการป้องกันการเขียนทับข้อมูลทีÉ

ตอ้งการจะกู้

2. ตอ้งดาํเนินการสาํเนา Drive นัÊนๆ กอ่นเสมอ แลว้ส่งสาํเนา
ไปดาํเนินการกูข้อ้มลู หากจาํเป็นตอ้งใชเ้ครืÉองตอ่

3. ตอ้งทาํใจ เพราะการกูข้อ้มูลมีหลายเงืÉอนไข บางเงืÉอนไขไม่

สามารถกูข้อ้มลูคืนได้
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- Backup/Restore
- Shadow
- Image/Acquisition
- Recovery/Carve
- Remade

Data Recovery
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Conclusion
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DFL@CIFS
.................Thank you
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