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ข้อมูลส่วนบุคคล 
และข้อมูลทางการเงิน 
เช่น ชื�อ นามสกุล วันเดือนป�เกิด
เบอรโ์ทรศัพท์  เลขบัญชีธนาคาร
เลขบัตรประชาชน รหสั OTP 
เลขบัตรเดบิต หรอื บัตรเครดิต 
รหสัหลังบัตร 3 หลัก 



ข้อมูลจากการตรวจพิสูจน์โทรศัพท์
มือถือของผู้เสียหายของกองบัญชาการ
ตํารวจสอบสวนกลาง CIB พบว่า
มิจฉาชีพได้สิทธิเข้าถึงฟ�งชั�นต่างๆ
ในโทรศัพท์ได้ถึง 23 สิทธิ เช่น
 

สทิธค้ินหา application 
สทิธกิารเขา้ถึงรายชื�อบุคคลทั�งใน
โทรศัพท์ และสื�อ social 
การใชง้าน Internet 
การเขา้ถึงกล้องถ่ายรปู อัดเสยีง 

     ซึ�งมจิฉาชพีจะนาํไปเขา้ฐานขอ้มูล AI   
     แล้วเอาไปใชใ้นการหลอกบุคคลที�เรารูจ้กั

ที�มา: ขอ้มูลจากรายการ Big story ชอ่ง ไทยพบีเีอส ออกอากาศวนัที� 5 ส.ค. 2566





How to know ???

แอปต่างๆ อาจค้างหรอืหยุดทํางาน แบบไมม่เีหตผุล 
เครื�องมอีาการชา้และอืดกวา่เดมิมาก 
แบตเตอรี�หมดเรว็กวา่ปกติ เพราะแอปดดูเงินจะใช้
ทรพัยากรในเครื�องหนกัขึ�น เป�นต้น

ถ้าหากในมือถือมีแอปดูดเงินแฝงอยู่ เราจะมีวิธีสังเกต
ได้หลายอย่าง ได้แก่



เป�ดโหมดเครื�องบนิ (Airplane mode
หรอื Flight mode)

ป�ด router / wifi ในบา้น 

ดึงซมิการด์ออกจากโทรศัพท์

ถ้ารูตั้ววา่ กําลังถกูดดูเงิน 

ค้นหาแอปดดูเงินในโทรศัพท์แล้วลบทิ�ง

รวบรวมหลักฐานการสนทนา หรอืทํา
ธุรกรรมทางการเงิน ติดต่อธนาคารเพื�อ
อายดับตัรเครดติ บญัชธีนาคาร

แจง้ความเจา้หนา้ที�ตํารวจ หรอื
      แจง้ความออนไลนที์�   
      www.thaipoliceonline.com

ถ้าถกูดดูเงินไปแล้ว รูตั้วภายหลัง



ที�มา : กองบญัชาการตํารวจสอบสวนกลาง

วธิกีารตรวจสอบมอืถือระบบ iOS

การตั�งค่า --> แบตเตอรี� และดวูา่มแีอปไหนที�1.

      ใชง้านหนกัเกินการใชง้านจรงิ

  2. เขา้ไปดแูอปทั�งหมดบน iPhone วา่มแีอปไหน 

      แปลกปลอมติดมาหรอืเปล่า ถ้ามใีหก้ดลบทันที
    

  3. สาํคัญคือควรเป�ดการเตือนเวบ็หลอกลวง
      บน Safari โดยเขา้ไปที� การตั�งค่า --> Safari 
      จากนั�นใหก้ดเป�ดสวติช ์“คําเตือนเวบ็ไซต์หลอกลวง” 

      รวมไปถึงการลบปฏิทินสแปมบนแอปปฏิทินดว้ย



ที�มา : กองบญัชาการตํารวจสอบสวนกลาง

วธิกีารตรวจสอบมอืถือระบบ Android 

เขา้ไปที�เมนู การตั�งค่า --> แอป
กดที�ปุ�มตัวเลือก (จุด 3 จุดมุมขวาบน) เพื�อเลือกเมนยูอ่ย 

เลือกไปที� การเขา้ถึงพเิศษ (Special access) ถ้าหากวา่

1.

2.

      (มอืถือ Android บางรุน่ต้องเขา้ไปที�เมน ูApps อีกครั�งก่อนหรอื
      มอียูใ่นเมน ูไมต้่องกดจุด 3 จุดมุมขวาบน)

1.

           เขา้ได้ปกติก็แสดงวา่มอืถือเรายงัปกติดอียู ่

           หากเขา้ไมไ่ด้โดยหนา้จอจะเดง้ออกไปที�หนา้หลัก 

           แสดงวา่มอืถือเครื�องนั�นถกูฝ�งแอปรโีมทดดูเงินเรยีบรอ้ยแล้ว  

           ใหร้บีตัดการเชื�อมต่ออินเทอรเ์นต็ทันที แล้วสาํรองขอ้มูล
           ที�สาํคัญ และใหร้บีล้างเครื�องโดยรเีซตเครื�องกลับสูค่่าเริ�มต้น
           ที�มาจากโรงงานทันที



1.ผูเ้สยีหายแจง้ไปยงั Call Center
หรอืสาขาธนาคารที�มบีญัชอียูทั่นที

2.เมื�อธนาคารไดร้บัแจง้จากผูเ้สยีหาย
ธนาคารจะระงับธุรกรรมชั�วคราวทันที
และจะแจง้ใหธ้นาคารปลายทางทําการ
ตรวจสอบและระงับธุรกรรมชั�วคราว

ทันที 72 ชั�วโมง

3.ธนาคารที�ผูเ้สยีหายมบีญัชจีะออก Bank Case ID
เพื�อให้ผูเ้สยีหายนาํไปแจง้ความกับ

พนกังานสอบสวนที�สถานีตํารวจใดก็ไดที้�สะดวก

4.พนกังานสอบสวนจะรบัพจิารณารอ้งทกุข์
แล้วแจง้ธนาคารเพื�อ ขยายระยะเวลาระงับธุรกรรม

เป�น 7 วนั เพื�อรอการตรวจสอบ
และออกหมายต่อไป

การดําเนนิการของธนาคารเมื�อลกูค้าทราบวา่ ถกูมจิฉาชพีหลอกลวง



          วนัที� 4 สงิหาคม 2566 มรีายงานวา่
แฟนเพจ ตํารวจสอบสวนกลาง ได้เผย
เรื�องราวเตือนภัย แอปพลิเคชนัอันตราย
โดยระบุขอ้ความวา่ ขณะนี�ตรวจพบ แอปที�มี
มลัแวรดั์กขอ้มูลแฝงอยู ่ซึ�งบางแอปถกูถอด
จาก Playstore แล้ว แต่ยงัสามารถติดตั�ง
ผา่นชอ่งทางแอปพลิเคชนัอื�นไดอ้ยู ่และ
บางแอปจะอยูใ่นรปูแบบ Mini-Game ที�ใหผู้้
ใชเ้ขา้มาเล่นเพื�อรบัรางวลั

Noizz แอปฯ ตัดต่อวดิโีอพรอ้มเพลง (100,000,000 downloads)

Zapya แอปฯ แชรไ์ฟล์ ยา้ยไฟล์ (100,000,000 downloads)

VFly แอปฯ สรา้งวดิีโอ (50,000,000 downloads)

MVBit แอปฯ ตัดต่อวดิีโอ (50,000,000 downloads)

Biugo แอปฯ ตัดต่อวดิีโอ (50,000,000 downloads)

Crazy Drop แอปฯ เล่นเกม รบัรางวลั (10,000,000 downloads)

Cashzine แอปฯ เล่นเกม รบัรางวลั (10,000,000 downloads)

Fizzo Novel แอปฯ อ่านหนังสอืออฟไลน์ (10,000,000 downloads)

CashEM แอปฯ รบัรางวลั (5,000,000 downloads)

Tick แอปฯ ดวูดิีโอเพื�อรบัรางวลั (5,000,000 downloads)

 โดยม ี10 แอปฯ อันตรายดังนี�

ที�มา : https://www.thairath.co.th/news/society/2714660



ไมก่ดลิงค์ หรอื ดาวนโ์หลดแอปพลิเคชั�นที�แนบมากับ
ขอ้ความ SMS / Application chat
 ไมใ่หข้อ้มูลสว่นตัว เมื�อรบัสายที�ไมรู่จ้กั
 โทรสอบถามจากเบอรก์ลางของหนว่ยงานที�ถกูต้อง
 ไมใ่ชร้หสั หรอื PIN เดยีวกันในทกุแอปพลิเคชั�น
 ปรบัวงเงินในบญัช/ีบตัรเครดติใหล้ดลง 
 ยกเลิกการผกูบญัชผีา่นชอ่งทางต่างๆ

1.

2.
3.
4.
5.
6.

การป�องกันภัยจากมจิฉาชพี



Do you have any questions?


