
Mobile Application Fraud

กลุ่มตรวจพิสูจน์พยานหลักฐานทางอิเล็กทรอนิกส์ กองตรวจพิสูจน์ทางวิทยาศาสตร์ สถาบันนิติวิทยาศาสตร์

กรณีศึกษาคดีเหยื่อมิจฉาชีพถูกหลอกลวงให้ติดตั้งแอปพลิเคชันไม่พึงประสงค์
ในอุปกรณ์สื่อสารเคลื่อนที่ จนท าให้เสียทรัพย์



What is Digital Forensics?

Cybercrime

Top 5 cyber crimes?

5 top cybercrimes in 2023:

Phishing Scams.

Website Spoofing.

Ransomware.

Malware.

IOT Hacking.

- also called computer crime

- the use of a computer as an instrument to further illegal ends

- such as committing fraud, stealing identities,

    trafficking in child pornography and intellectual property, 

   or violating privacy.

Assets



Assets

Business process to tracking
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เงือ่นไขของ

กฎหมาย

Who WhereWhat When How Why

ค ำถำมทีต่อ้งตอบ



“ภัยคุกคามในการใช้แอปพลิเคชันมือถือหมายถึงการเผชิญกับความเสี่ยง
หลายประการที่ผู้ใช้แอปพลิเคชันมือถือต้องระมัดระวัง 
ภัยคุกคามนี้สามารถมีลักษณะทุจริตหรือเป็นเหตุการณ์ที่ท าให้เสี่ยงต่อ
ข้อมูลส่วนตัว, ความเป็นส่วนตัว, หรือทรัพย์สินทางปัญญาของผู้ใช้”



ตัวอย่าง

การโจมตีฟิชชิ่ง (Phishing Attacks): ผู้ไม่หวังดีส่งข้อความหรืออีเมลปลอมเพื่อหลอกลวงผู้ใช้ให้ใสข่้อมลูสว่นตัว เช่นรหัสผ่านหรือ
ข้อมูลบัตรเครดิต.
 การสร้างแอปปลอม (Fake Apps): การสร้างแอปพลิเคชันปลอมที่ดเูหมือนแอปที่ถูกตอ้งเพื่อหลอกผู้ใช้ท่ีจะดาวน์โหลด และ
ใส่ข้อมูลสว่นตวั.
 มัลแวร์และสไปแวร์ (Malware and Spyware): การติดตั้งซอฟตแ์วร์ที่ไมพ่ึงประสงค์ที่สามารถท าลายข้อมลูหรือดูข้อมูลสว่นตวัได้.
 การถูกโจมตีจากระยะไกล (Remote Attacks): การโจมตีที่เปา้หมายเป็นแอปพลิเคชันหรือระบบปฏิบตัิการมือถือจากระยะไกล
เพื่อให้ผู้ไม่หวังดีได้รบัควบคุม
 การขโมยข้อมูลผู้ใช้ (Account Takeover): การดักรับหรือขโมยข้อมลูเข้าสู่ระบบผูใ้ช้ เพื่อน าไปใช้โดยไม่ได้รับอนญุาต.
 การปลอมแปลงแอปพลเิคชันอย่างอืน่: การปลอมแปลงหรือการท าทรัพย์สินทางปัญญาของแอปพลเิคชันอื่นๆ เพื่อล่วงรู้
หรือให้ความสามารถในการน าไปใช้โดยไม่ไดร้ับอนุญาต.
 การละเมิดความเป็นส่วนตัว: การน าข้อมูลสว่นตัวของผูใ้ช้ไปใช้โดยไม่ได้รับอนุญาต, เช่นการเข้าถึงแกลเลอรี, กล้อง, หรือข้อมูลส่วนตัว
 การโจมตีทางดา้นความปลอดภัยของแอปพลเิคชัน: การหลอกลวงหรือการโจมตแีอปพลิเคชันโดยการประพฤติตนเป็นแอปพลิเคชัน
ถูกต้องเพื่อหลอกผู้ใช้



กรณีที่ 1: 
ผู้เสียหายถูกหลอกให้ติดต้ังแอปพลิเคชันของหน่วยงานราชการ 

อุปกรณ:์ โทรศัพท์เคลื่อนที่ ระบบปฏิบัติการ Android
ช่องทางการติดต่อ: ผ่านการสนทนาในแอปพลิเคชัน “LINE”
เมื่อท าการตรวจสอบ พบว่าไฟล์ที่ส่งมาให้ท าการดาวน์โหลดและติดตั้งดังกล่าวไม่ปลอดภัย

คดีเหยื่อมิจฉาชีพถูกหลอกลวงให้ติดตั้งแอปพลิเคชันไม่พึงประสงค์ในอุปกรณ์สื่อสารเคลื่อนที่ 
จนท าให้เสียทรัพย์

กรณีศึกษา







กรณีท่ี 2:

ผู้เสียหายได้รับ ข้อความ (SMS) “คืนเงินประกันการใช้ไฟฟ้าส่วนภูมิภาค PEA ยืนยัน การลงทะเบียน เงื่อนไข
การขอคืนเงินประกันฯ สอบถามเพ่ิมเติมที่ bit.ly/3MJYKjd”
เมื่อตรวจสอบเว็บไซต์ดังกล่าว ด้วยเว็บไซต์ Virustotal.com พบรายละเอียดแจ้งเตือนว่าเป็น “phishing”

ผู้เสียหายได้รับ ข้อความ (SMS) พร้อมแนบลิงก์ต้องสงสัยมาด้วย
เมื่อตรวจสอบเว็บไซต์ดังกล่าว ด้วยเว็บไซต์ Virustotal.com พบรายละเอียดแจ้งเตือนว่าเป็น “phishing”

กรณีศึกษา





กรณทีี่ 3:

ผู้เสียหายได้รับการติดต่อจากกลุ่มบุคคลที่แอบอ้างว่า เป็นเจ้าหนา้ที่ของรฐัหนว่ยงานหนึง่
โดยแจ้งข้อกล่าวหาว่าก าลังจะถูกด าเนินคดีฟอกเงนิ พร้อมยื่นข้อเสนอเพือ่ท าการช่วยเหลอื
ให้พ้นคดี โดยต้องท าตามที่มิจฉาชีพแนะน า เช่น การแจ้งข้อมูลทางการเงนิ ข้อมูลส่วน
บุคคล รวมถึงมีการโอนเงินไปรวบรวมไว้ยังบัญชีเดียว

กรณีศึกษา



ตัวอย่างการส่งข้อมูลชักชวนผ่านทางสื่อทางโซเชียลต่างๆ



เมื่อคลิกลิงก์ 
ปรากฏว่าเป็นการเพิ่มเพื่อนในแอปพลิเคชัน LINE







ดาวน์โหลดแอปพลิเคชัน
จากแหล่งที่น่าเชื่อถือเท่านั้น

App store
Play store





ข้อแนะน า การระวังตัว
https://www.virustotal.com/
Who’s call
กรณี Facebook ให้ดูที่ bluetick
ใน LINE Open chat ให้ดูมงกุฏที่ admin 
แต่ก็ปลอมได้แหละ
หมั่น Update ซอฟต์แวร์ให้ทันสมัย

AVG Mobile Security

กรณีโดนหลอก 
ต้องท ายังไง

https://thaipoliceonline.go.th
AOC 1441

https://www.virustotal.com/
https://thaipoliceonline.go.th/


วิธีป้องกันแอปดูดเงิน ดังนี้
1. ไม่ดาวน์โหลดโปรแกรมจากแหล่งอื่น นอกจากแหล่งที่ได้รับการควบคุมและรับรองความปลอดภัยจากผู้พัฒนา  
ระบบปฏิบัติการที่เป็น Official Store อาท ิPlay Store หรือ App Store เท่านั้น
2. ไม่ตั้ง password ซ้ า หรือ ใช้ร่วมกับ Mobile Banking
3. ไม่ท าการสแกนใบหน้า หรือยืนยันตัวตนผ่านแอปพลิเคชันที่ไม่รู้จัก
4. ไม่กดลิงก์จาก SMS แปลกปลอม โดยธนาคารไม่มีนโยบายส่งข้อความ SMS แนบลิงก์ทุกชนิด 
   หรือมีข้อความให้แอด Line ID หากได้รับ SMS ดังกล่าว อย่าหลงเชื่อเด็ดขาด
5. ควรสังเกตโล ่ที่อยู่ด้านหน้า Line account เสมอ ซึ่งควรมีโล่สีเขียว หรือน้ าเงินเข้ม เท่านั้น
6. หากต้องการท าธุรกรรมใด ๆ ควรโทรฯ กลับไปที่หน่วยงานที่ถูกแอบอ้างด้วยตนเอง
7. ไม่ควรให้ข้อมูลส่วนตัว เช่น หมายเลข 13 หลัก ผ่านทางโทรศัพท ์
8. โทรแจ้ง 1441 สามารถโทร.แจ้งระงับอายัดบัญชีคนร้าย

ที่มา: https://www.tba.or.th/



Reference:
1. https://www.virustotal.com/
2. https://thaipoliceonline.go.th
3. https://www.tba.or.th/

https://www.virustotal.com/
https://thaipoliceonline.go.th/


สติ

สติ
สติ

สติดี ก็มีสตางค์ สติพัง สตางค์ก็หมด
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