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แนวปฏิบัติการบริหารจัดการข้อมูลสําหรับข้อมูล (ธรรมาภิบาลข้อมูลภาครัฐ)

สถาบันนิติวิทยาศาสตร์ กระทรวงยุติธรรม

อ้างอิงพระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ.2562 กําหนดให้

หน่วยงานของรัฐจัดให้มีการบริหารงานภาครัฐและการจัดบริการสาธารณะเป็นไปด้วย ความสะดวก รวดเร็ว มี

ประสิทธิภาพ และตอบสนองต่อการให้บริการและการอํานวยความสะดวกแก่ประชาชน รวมทั้งกําหนดให้

หน่วยงานของรัฐรวมไปถึง สถาบันนิติวิทยาศาสตร์ ให้มีการบริหารจัดการและ การบูรณาการข้อมูลให้มีความ

สอดคล้องกันและเช่ือมโยงเข้าด้วยกันอย่างม่ังคงปลอดภัยและมีธรรมาภิบาล

การกําหนดนโยบายข้อมูลจัดเป็นหนึ่งในพื้นฐานของธรรมาภิบาลข้อมูลภาครัฐ ดังน้ันเพื่อให้ธรรมา

ภิบาลข้อมูลภาครัฐมีประสิทธิภาพ สถาบันนิติวิทยาศาสตร์จึงจัดทํานโยบายข้อมูลและประกาศบังคับใช้ให้

ข้าราชการ พนักงานราชการ และเจ้าหน้าที่ผู้ปฏิบัติงานทราบโดยทั่วกัน แต่อย่างไรก็ดีเพ่ือให้ข้าราชการ

พนักงานราชการ และเจ้าหน้าที่ผู้ปฏิบัติงานสามารถดําเนินงานอย่างมีประสิทธิภาพมากขึ้นและเป็นไปตาม

นโยบายท่ีกําหนด สถาบันนิติวิทยาศาสตร์จึงจัดทําแนวปฏิบัติฉบับนี้เพ่ือเป็นแนวทางในการบริหารจัดการ

ข้อมูล จัดหา นําเข้าข้อมูล เข้าถึง ใช้ประมวลผลข้อมูล ทําลายข้อมูล เผยแพร่ข้อมูล รวมไปถึงเพิ่มเติมข้อควร

ปฏิบัติและไม่ควรปฏิบัติ และเกณฑ์ต่างๆ

1. หลักการและขอบเขต

แนวปฏิบัติการบริหารจัดการข้อมูลนี้ จัดทําข้ึนเพื่อให้ผู้ปฏิบัติงาน ดําเนินงานได้สอดคล้องตาม

นโยบายธรรมาภิบาลข้อมูลภาครัฐ (Data Policy) ท่ี สถาบันนิติวิทยาศาสตร์ประกาศ ซึ่งเป็นหนึ่งใน

องค์ประกอบตามกรอบธรรมาภิบาลข้อมูลภาครัฐ นํามาซ่ึงการเก็บ ใช้ เปิดเผย และทําลายข้อมูล โดยท่ีไม่

กระทบสิทธิ์ของเจ้าของข้อมูลหรือก่อให้เกิดความเสียหายและใช้มาตรฐานเดียวกันทั้งองค์กร มีผลบังคับใช้กับ

ผู้มีส่วนได้ส่วนเสียท่ีเกี่ยวข้องกับข้อมูลตามแนวปฏิบัติท่ีสถาบันนิติวิทยาศาสตร์ประกาศ ซึ่งมีหน้าท่ีโดยตรงท่ี

จะต้องสนับสนุน ดําเนินการและปฏิบัติตามอย่างเคร่งครัด โดยแนวปฏิบัติจะครอบคลุมระบบบริหารและ

กระบวนการจัดการข้อมูล หรือวงจรชีวิตของข้อมูลและองค์ประกอบในการบริหารจัดการข้อมูล ดังต่อไปนี้
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2. ผู้มีส่วนได้เสียในการบริหารจัดการข้อมูล

ทั้งน้ีแนวปฏิบัติเก่ียวกับข้อมูลนี้บังคับใช้กับผู้มีส่วนได้ส่วนเสียท่ีเก่ียวข้องกับข้อมูลตามประกาศ

แนวปฏิบัติการบริหารจัดการข้อมูลของสถาบันนิติวิทยาศาสตร์ รวมถึงผู้เก่ียวข้องอ่ืน ๆ ที่ไม่ได้ระบุไว้ใน แนว

ปฏิบัติ ดังคํานิยาม

ภาพท่ี 1 ผู้มีส่วนได้ส่วนเสียในการบริหารจัดการข้อมูล

(ท่ีมา ประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัล เรื่องธรรมาภิบาลข้อมูลภาครัฐ)

คํานิยาม

การประมวลผลข้อมูล การดําเนินการใดๆ ซ่ึงกระทําต่อข้อมูลหรือชุดข้อมูลไม่ว่าจะโดยวิธีการ

อัตโนมัติหรือไม่ เช่น การเก็บบันทึก จัดระบบ จัดโครงสร้างเก็บรักษา

เปล่ียนแปลงหรือปรับเปล่ียน การรับพิจารณาใช้เปิดเผยด้วยการส่งต่อ

เผยแพร่ หรือการกระทําอื่นใดซึ่งทําให้เกิดความพร้อมใช้งาน การจัดวางหรือ

ผสมเข้าด้วยกัน การจํากัด การลบ หรือการทําลาย

การลบข้อมูลแบบถาวร การลบข้อมูลอิเล็กทรอนิกส์ท่ีไม่สามารถกู้ข้อมูลท่ีลบแล้วกลับคืนมาได้โดย

การเลือกใช้เครื่องมือท่ีเหมาะสมในการลบข้อมูล

ข้อมูล (Data) ข้อมูลทุกประเภทท่ีมีการบันทึก และ/หรือ ประมวลผลและถูกจัดเก็บไว้ใน

ฐานข้อมูลในระบบงานต่างๆ ของสถาบันนิติวิทยาศาสตร์

ข้อมูลส่วนบุคคล

(Personal Data)

ข้อมูลเก่ียวกับบุคคลซ่ึงทําให้สามารถระบุตัวบุคคลนั้นได้ไม่ว่าทางตรงหรือ

ทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ (พ.ร.บ. คุ้มครอง

ข้อมูลส่วนบุคคล พ.ศ. 2562)

ชุดข้อมูล (Dataset) การนําข้อมูลจากหลายแหล่งมารวม เพื่อจัดเป็นชุดให้ตรงตามลักษณะ

โครงสร้างของข้อมูล
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คลังเอกสาร สถานที่จัดเก็บเอกสารสําคัญของสถาบันนิติวิทยาศาสตร์

ผู้สร้างข้อมูล

(Data Creators)

พนักงานและผู้ปฏิบัติงานที่มีหน้าที่ บันทึก แก้ไข ปรับปรุงหรือลบข้อมูลให้

สอดคล้องกับมาตรฐานที่สถาบันกําหนด

ผู้ใช้ข้อมูล

(Data User)

พนักงานและผู้ปฏิบัติงานที่มีหน้าที่และความรับผิดชอบหรือมีสิทธิในการใช้

ข้อมูลในการปฏิบัติงานประจําวันตามที่ได้รับอนุญาตภายใต้ขอบเขตท่ี

กําหนด

เจ้าของข้อมูล

(Data Owner)

ผู้ที่ได้รับมอบหมายในปฏิบัติงานให้รับผิดชอบข้อมูลที่ระบุไว้ ซึ่งรวมถึง

ผู้บังคับบัญชาของเจ้าของข้อมูลนั้นด้วย โดยทําหน้าที่กํากับดูแลตามธรรมาภิ

บาลข้อมูลตลอดวงจรชีวิตของข้อมูลนั้นๆ รวมทั้งทําหน้าท่ีกําหนดสิทธิในการ

เข้าถึงข้อมูลและจัดชั้นความลับของข้อมูล

ทีมบริหารจัดการข้อมูล

(Data Management Team)

กลุ่มบุคคลในกองสารสนเทศนิติวิทยาศาสตร์ท่ีทําหน้าที่รับผิดชอบดูแลรักษา

ข้อมูลในระบบสารสนเทศของหน่วยงาน และสนับสนุนกิจกรรมของธรรมภิ

บาลข้อมูลภาครัฐ เช่น ช่วยเหลือในการนิยามเมทาดาตา ร่างนโยบายข้อมูล

และมาตรฐานข้อมูล และกําหนดสิทธิการเข้าถึงข้อมูลในระบบ

ผู้ดูแลระบบสารสนเทศ

(System Administrators)

บุคลากรท่ีมีหน้าท่ีดูแลรับผิดชอบระบบสารสนเทศของหน่วยงาน

ผู้ดูแลระบบแม่ข่าย

(Server Administrators)

บุคลากรท่ีมีหน้าท่ีดูแลรับผิดชอบระบบแม่ข่ายของหน่วยงาน

ผู้ควบคุมข้อมูลส่วนบุคคล

(Data Controller)

บุคคลหรือนิติบุคคลซ่ึงมีอํานาจหน้าที่ตัดสินใจ เกี่ยวกับการเก็บรวบรวม ใช้

หรือเปิดเผยข้อมูลส่วนบุคคล

ผู้ทําลายข้อมูล

(Data Destroyers)

บุคลากรที่ได้รับการกําหนดสิทฺธิจากเจ้าของข้อมูลให้มีสิทธิในการทําลาย

ข้อมูล

เจ้าของระบบงาน

(Application Owner)

ผู้ที่ มีหน้าที่ รับผิดชอบในการใช้งาน ดูแลและบํารุงรักษา หรือปรับปรุง

ระบบงานท่ีใช้ในหน่วยงาน รวมถึงผู้บังคับบัญชาของเจ้าของระบบงานนั้น

ด้วย

เจ้าของข้อมูลส่วนบุคคล

(Data Subject)

บุคคลธรรมดาท่ีข้อมูลส่วนบุคคลเกี่ยวกับบุคคลนั้นระบุถึง

คณะกรรมการ

ธรรมาภิบาลข้อมูล

(Data Governance Concil)

คณะกรรมการกํากับดูแลข้อมูลตามคําสั่งแต่งตั้งของสถาบันนิติวิทยาศาสตร์

คณะทํางานทีมบริกรข้อมูล

(Data Steward Team)

ผู้ที่ได้รับมอบหมาย ซึ่งอาจเป็นตัวแทนของเจ้าของข้อมูลในการจัดการข้อมูล

เพื่อให้ข้อมูลมีคุณภาพตามมาตรฐานของสถาบันนิติวิทยาศาสตร์
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3. โครงสร้างบุคลากรธรรมาภิบาลข้อมูลของสถาบันนิติวิทยาศาสตร์

3.1 โครงสร้างคณะกรรมการธรรมาภิบาลข้อมูล (Data Governance Council) ประกอบด้วย

1) ประธานกรรมการ ได้แก่ ผู้อํานวยการสถาบันนิติวิทยาศาสตร์

2) รองประธานกรรมการ ได้แก่ รองผู้อํานวยการสถาบันนิติวิทยาศาสตร์ ท่ีรับผิดชอบ

ตําแหน่งผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (CIO)

3) กรรมการโดยตําแหน่ง อย่างน้อยจํานวน 13 คน ได้แก่ ผู้เชี่ยวชาญ ผู้อํานวยการหรือ

หัวหน้ากลุ่มจากหน่วยงานต่อไปนี้

- รองผู้อํานวยการสถาบันนิติวิทยาศาสตร์

- ผู้เชี่ยวชาญเฉพาะด้านนิติวิทยาศาสตร์

- ผู้เชี่ยวชาญเฉพาะด้านนิติเวช

- กองนิติวิทยาศาสตร์บริการ

- กองตรวจพิสูจน์ทางวิทยาศาสตร์

- กองปฏิบัติการพิเศษทางนิติวิทยาศาสตร์

- กองมาตรฐานนิติวิทยาศาสตร์

- กองพัฒนาระบบติดตามคนหายและการพิสูจน์ศพนิรนาม

- กองกิจการต่างประเทศและส่งเสริมงานด้านนิติวิทยาศาสตร์

- กองสารพันธุกรรม

- เลขานุการกรม

- กลุ่มพัฒนาระบบบริหาร

- กองสารสนเทศนิติวิทยาศาสตร์

4) ให้ผู้อํานวยการกองสารสนเทศนิติวิทยาศาสตร์เป็นเลขานุการ และให้แต่งตั้งเจ้าหน้าท่ี

เป็นผู้ช่วยเลขานุการได้ไม่เกิน 3 คน

3.2 โครงสร้างคณะทํางานทีมบริกรข้อมูล (Data Steward Team) ประกอบด้วย

1) ประธานคณะทํางานทีมบริกรข้อมูล ได้แก่ ผู้อํานวยการกองสารสนเทศนิติวิทยาศาสตร์

2) รองประธานคณะทํางาน ได้แก่ ผู้ท่ีมีอาวุโสมากที่สุดจากรายชื่อที่แต่ละกองเสนอมา

3) คณะทํางาน ได้แก่ ผู้แทนจากทุกหน่วยงานตามโครงสร้างองค์กรกองละ1 คนเป็นอย่างน้อย

4) ให้ผู้แทนจากกองสารสนเทศนิติวิทยาศาสตร์เป็นเลขานุการ และให้แต่งตั้งเจ้าหน้าท่ีของ

สถาบันเป็นผู้ช่วยเลขานุการได้ไม่เกิน 3 คน
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4. บทบาทและหน้าที่ความรับผิดชอบ (Roles and Responsibilities)

4.1 คณะกรรมการธรรมาภิบาลข้อมูล (Data Governance Council) มีอํานาจหน้าที่ดังนี้

(1) กําหนดนโยบายธรรมาภิบาลข้อมูลของสถาบันนิติวิทยาศาสตร์

(2) กําหนดระเบียบ ข้อบังคับ คําสั่ง หรือข้อกําหนดอื่นๆ ที่เกี่ยวข้องกับธรรมาภิบาลข้อมูลของ

สถาบันนิติวิทยาศาสตร์

(3) กํากับติดตามการดําเนินงาน แก้ไขปัญหาและบริหารจัดการธรรมาภิบาลข้อมูลของสถาบัน

นิติวิทยาศาสตร์

(4) กําหนดแนวทางเกี่ยวกับมาตรฐานการวัดคุณภาพ มาตรฐานความม่ันคงปลอดภัย ระดับชั้น

ความลับ รวมไปถึงการจัดลําดับความสําคัญของข้อมูลในการกํากับดูแล

(5) กําหนดบทบาทหน้าที่และขอบเขตของผู้มีส่วนได้ส่วนเสียของข้อมูลภายในสถาบันนิติ

วิทยาศาสตร์ในการบริหารจัดการข้อมูล

(6) ทบทวนนโยบายธรรมาภิบาลข้อมูล รวมถึงระเบียบ ข้อบังคับ คําสั่งหรือข้อกําหนดอื่นๆ

อย่างน้อยปีละ 1 ครั้ง และดําเนินการปรับปรุงอย่างต่อเนื่อง

(7) สนับสนุนให้มีการฝึกอบรมเพื่อสร้างความตระหนัก และความเข้าใจในธรรมาภิบาลข้อมูล

ภาครัฐและการบริหารจัดการข้อมูล โดยให้ครอบคลุมทุกกระบวนการของการบริหารจัดการข้อมูล

(8) สื่อสาร เผยแพร่ สร้างความรู้ความเข้าใจ และประชาสัมพันธ์นโยบายธรรมาภิบาลข้อมูล

ให้กับผู้มีส่วนได้ส่วนเสียทั้งภายในและภายนอกสถาบันนิติวิทยาศาสตร์ทราบ

4.2 คณะทํางานทีมบริกรข้อมูล (Data Steward Team) มีอํานาจหน้าที่ดังนี้

(1) เสนอแนะเชิงนโยบาย และร่างนโยบายธรรมาภิบาลข้อมูลของสถาบันนิติวิทยาศาสตร์แก่

คณะกรรมการธรรมาภิบาลข้อมูลสถาบันนิติวิทยาศาสตร์

(2) เสนอแนะแนวทางและร่างระเบียบ ข้อบังคับ คําสั่ง หรือข้อกําหนดอื่นๆ ที่เกี่ยวข้องกับธรร

มาภิบาลข้อมูลของสถาบันนิติวิทยาศาสตร์แก่คณะกรรมการธรรมาภิบาลข้อมูลสถาบันนิติวิทยาศาสตร์

(3) เสนอแนะแนวทางแก้ไขปัญหาและแนวทาง การบริหารจัดการธรรมาภิบาลข้อมูลของ

สถาบันนิติวิทยาศาสตร์แก่คณะกรรมการธรรมาภิบาลข้อมูลของสถาบันนิติวิทยาศาสตร์

(4) เสนอแนะแนวทางเก่ียวกับมาตรฐานการวัดคุณภาพ มาตรฐานความม่ันคงปลอดภัย

ระดับชั้นความลับรวมไปถึงการจัดลําดับความสําคัญของข้อมูลในการกํากับดูแลแก่คณะกรรมการธรรมาภิบาล

ข้อมูลของสถาบันนิติวิทยาศาสตร์

(5) เสนอแนะบทบาทหน้าที่และขอบเขตของผู้มีส่วนได้ส่วนเสีย ของข้อมูลภายในสถาบันนิติ

วิทยาศาสตร์ในการบริหารจัดการข้อมูลแก่คณะกรรมการธรรมาภิบาลข้อมูลของสถาบันนิติวิทยาศาสตร์

(6) ตรวจสอบความสอดคล้องกันระหว่างนโยบายข้อมูลกับการดําเนินการใดๆ ของผู้มีส่วนได้

ส่วนเสีย อย่างน้อยปีละ 1 ครั้ง
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(7) เสนอแนะแนวทางการทบทวนนโยบายธรรมาภิบาลข้อมูลแก่คณะกรรมการธรรมาภิบาล

ข้อมูลของสถาบันนิติวิทยาศาสตร์

(8) ปฏิบัติการอ่ืนใดที่ได้รับมอบหมายจากคณะกรรมการธรรมาภิบาลข้อมูลของสถาบันนิติ

วิทยาศาสตร์

5.วงจรชีวิตข้อมูล

5.1 การสร้างข้อมูล (Create) เป็นการสร้างข้อมูลขึ้นมาใหม่ หรือปรับปรุงข้อมูลขึ้นใหม่ โดยวิธีการ

บันทึกเข้าไปด้วยบุคคลหรือบันทึกอัตฺโนมัติด้วยอุปกรณ์อิเล็กทรอนิกส์ เช่น อุปกรณ์ตรวจจับสัญญา (Sensor)

รวมถึงการซ้ือข้อมูล หรือการรับข้อมูลจากหน่วยงานอ่ืน เพื่อนํามาจัดเก็บในภายหลัง

5.2 การจัดเก็บข้อมูล (Store) เป็นการจัดเก็บข้อมูลท่ีเกิดจากกระบวนการสร้างหรือข้อมูลท่ีได้จากการ

เช่ือมโยงและ/หรือแลกเปลี่ยนกับหน่วยงานอื่น ไม่ว่าจะจัดเก็บลงแฟ้มข้อมูล (File) หรือระบบการจัดการ

ฐานข้อมูล (Database Management System - DBMS) เพ่ือให้เกิดความมีระเบียบง่ายต่อการใช้งาน ข้อมูล

ไม่สูญหายหรือถูกทําลาย และช่วยให้ผู้ใช้งานสามารถประมวลผลข้อมูลต่าง ๆ ตามความต้องการได้อย่าง

รวดเร็ว

5.3 การประมวลผลและใช้ข้อมูล (Processing and Use) เป็นการนําข้อมูลที่จัดเก็บมาประมวลผล

เช่น การถ่ายโอนข้อมูล การเปลี่ยนรูปแบบการจัดเก็บข้อมูล การวิเคราะห์ข้อมูล การจัดทํารายงาน เพ่ือนํา

ข้อมูลเหล่าน้ันมาใช้งานให้เกิดประโยชน์ตามวัตถุประสงค์ รวมถึงการสํารอง (Backup) ข้อมูล โดยการคัดลอก

ข้อมูลที่ใช้งานอยู่ในปัจจุบัน เพื่อทําสําเนา เช่น ใช้โปรแกรมในการสํารองข้อมูล เป็นการหลีกเลี่ยงความ

เสียหายท่ีจะเกิดข้ึนหากข้อมูลเกิดการเสียหายหรือสูญหาย ซ่ึงสามารถนําข้อมูลท่ีสํารองไว้ในสื่อบันทึกข้อมูล

กลับมาใช้งานได้ทันที โดยการกู้คืน (Restore)

5.4 การเผยแพร่ข้อมูล (Disclosure) เป็นการนําข้อมูลที่อยู่ในความครอบครองของหน่วยงาน

เผยแพร่ตามช่องทางต่าง ๆ อย่างเหมาะสม อาทิ การเปิดเผยข้อมูล (Open data) การแชร์ข้อมูล (Sharing)

การกระจายข้อมูล (Dissemination) การควบคุมการเข้าถึง (Access Control) การแลกเปลี่ยนข้อมูลระหว่าง

หน่วยงาน (Exchange) และการกําหนดเง่ือนไขในการนําข้อมูลไปใช้ (Condition)

5.5 กระบวนการจัดเก็บข้อมูลถาวร (Archive) เป็นการย้ายข้อมูลที่มีช่วงอายุเกินช่วงใช้งานหรือไม่ได้

ใช้งานแล้ว เพื่อเก็บรักษาถาวรโดยท่ีข้อมูลนั้นไม่มีการลบ ปรับปรุง หรือแก้ไขอีก และสามารถนํากลับไปใช้งาน

ได้ใหม่เมื่อต้องการ

5.6 การทําลายข้อมูล (Destroy) เป็นการทําลายข้อมูลที่มีการจัดเก็บถาวรเป็นระยะเวลานานหรือเกิน

กว่าระยะเวลาท่ีกําหนด
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5.7 การเชื่อมโยงและแลกเปล่ียนข้อมูล (Linkage and Exchange) การเช่ือมโยงและแลกเปล่ียน

ข้อมูลระหว่างหน่วยงานทั้งภายในและภายนอกให้มีความม่ันคงปลอดภัยและข้อมูลมีคุณภาพ สามารถนําไปใช้

ประโยชน์ได้อย่างมีประสิทธิภาพ

ภาพท่ี 2 แสดงวงจรชีวิตของข้อมูล

(ท่ีมา ประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัล เรื่องธรรมาภิบาลข้อมูลภาครัฐ)

6. หมวดหมู่และการจัดระดับช้ันของข้อมูล

ข้อมูลของ สถาบันนิติวิทยาศาสตร์ กําหนดแบ่งหมวดหมู่ และระดับชั้นความลับ ใช้งานภายใน ดังนี้

หมวดท่ี 1 ข้อมูลส่วนบุคคล หมายถึง ข้อมูลเกี่ยวกับสิ่งเฉพาะตัวของบุคคล ท่ีทําให้สามารถระบุ

ตัวหรือรู้ตัวของบุคคลนั้นๆ ได้ ไม่ว่าทางตรงหรือทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ

หมวดท่ี 2 ข้อมูลความมั่นคง หมายถึง ข้อมูลเกี่ยวกับความมั่นคงของรัฐที่ทําให้เกิดความสงบ

เรียบร้อย การมีเสถียรภาพความเป็นปึกแผ่น ปลอดภัยจากภัยคุกคาม เป็นต้น

หมวดท่ี 3 ข้อมูลความลับทางราชการ หมายถึง ข้อมูลท่ีอยู่ในความครอบครองหรือควบคุมดูแล

ของหน่วยงานของรัฐท่ีมีคําสั่งไม่ให้มีการเปิดเผย และมีการกําหนดชั้นความลับของข้อมูล

หมวดท่ี 4 ข้อมูลสาธารณะ หมายถึง ข้อมูลท่ีสามารถเปิดเผยได้ สามารถนําไปใช้ได้อย่างอิสระ
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โดยมีการจัดระดับชั้นความลับของข้อมูล ดังนี้

• ข้อมูลใช้ภายใน (Internal Use Only) ได้แก่ ข้อมูลสําหรับใช้ในการดําเนินกิจการภายในของ

หน่วยงานซ่ึงไม่อนุญาตให้นําไปใช้งานภายนอกก่อนได้รับอนุญาต เช่น มาตรฐานและข้ันตอนการปฏิบัติงาน

ประกาศและบันทึกภายในหน่วยงาน เป็นต้น

• ข้อมูลท่ีมีช้ันความลับ (Secret) แบ่งเป็น ข้อมูลลับท่ีสุด (Top Secret) ข้อมูลลับมาก (Secret)

และ ข้อมูลลับ (Confdential)

• ข้อมูลเปิดเผยได้ (Public) ได้แก่ ข้อมูลท่ีสามารถเปิดเผยได้แก่บุคคลทั่วไป เช่น ข้อมูลเผยแพร่

บนเว็บไซต์ ข้อมูลจากการแถลงข่าว สถิติหรือรายงานประจําปีของหน่วยงาน เป็นต้น

ภาพท่ี 3 แสดงระดับชั้นความลับของข้อมูล

(ท่ีมา ประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัล เรื่องธรรมาภิบาลข้อมูลภาครัฐ)

7. ประเภทข้อมูลท่ีจัดเก็บ สามารถแบ่งประเภทข้อมูลเป็น 2 ประเภท ดังนี้

7.1 ข้อมูลเอกสารกระดาษ แบ่งได้ 3 กลุ่ม ได้แก่

(1) เอกสารท่ีมีข้อกําหนดทางการ หรือมีผลทางกฎหมาย เป็นเอกสารที่มีคําส่ังจากหน่วยงาน

ราชการหรือกฎหมาย มีข้อกําหนดวิธีการจัดเก็บเอกสารชัดเจนหรือเป็นเอกสารท่ีใช้ในการฟ้องร้องดําเนินคดี

หรือเป็นเอกสารการสมัครใช้บริการ

(2) เอกสารผู้ขอรับบริการหรือเอกสารที่มีการขอใช้บ่อยครั้ง เป็นเอกสารของผู้ขอรับบริการหรือ

เอกสารท่ีผู้ขอรับบริการขอใช้งานบ่อยครั้ง เช่น ใบเสร็จรับเงิน, ใบคําขอเปลี่ยนแปลงข้อมูล เป็นต้น

(3) เอกสารภายใน สถาบันนิติวิทยาศาสตร์ เป็นเอกสารแจ้งดําเนินการระหว่างหน่วยงานหรือ

เอกสารดําเนินการของหน่วยงานภายในสถาบันนิติวิทยาศาสตร์ เช่น รายงานประจําวัน, ทะเบียนคุมต่างๆ

เป็นต้น
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7.2 ข้อมูลอิเล็กทรอนิกส์ แบ่งได้ 6 กลุ่ม

(1) ได้แก่เอกสารภาพจากการสแกน (Image) หรือไฟล์ภาพ เช่น ภาพสแกนเอกสารผู้ขอรับบริการ

เช่น สําเนาบัตรประชาชน, ภาพสแกนใบคําขอสมัครใช้บริการ เป็นต้น

(2) ข้อมูลที่ผ่านช่องทางอิเล็คทรอนิกส์ (Digital) เป็นข้อมูลที่ผู้ขอรับบริการทํารายการเองเข้ามา

จากช่องทาง Digital หรือข้อมูลท่ีเจ้าหน้าที่ทํารายการเพิ่มเติมในระบบงานต่าง ๆ ของสถาบันนิติวิทยาศาสตร์

เช่น ข้อมูลการสมัคร eService, ข้อมูลการทํารายการผ่านเว็บไซต์ของสถาบันนิติวิทยาศาสตร์ เป็นต้น

(3) Security Log เป็นข้อมูลที่มีการเก็บบันทึกไว้เพื่อใช้ในด้านการกํากับดูแลความม่ันคงปลอดภัย

ของระบบ (Security Governance)

(4) ข้อมูลภาพหรือเสียงเก่ียวกับการรักษาความปลอดภัย (Security) หรือการติดต่อจากผู้ขอรับ

บริการ เป็นภาพท่ีได้จากการบันทึก ข้อมูลในกล้องวงจรปิดหรือเสียงจากการติดต่อจากผู้ขอรับบริการ เช่น

IVR, Call Center เป็นต้น

(5) ข้อมูลในฐานข้อมูลสถาบันนิติวิทยาศาสตร์ เป็นถังข้อมูลของสถาบันนิติวิทยาศาสตร์ เช่น

ฐานข้อมูล eService ฐานข้อมูลคนหาย คนนิรนามและศพนิรนาม ฐานข้อมูลสารพันธุกรรม เป็นต้น

(6) ข้อมูลในคอมพิวเตอร์ส่วนบุคคล เป็นข้อมูลที่ดึงมาจากระบบต่าง ๆ มาทํางานที่เครื่องส่วน

บุคคล ข้อมูลหรือรายงานท่ีแต่ละหน่วยงานมีการจัดทําขึ้นเพื่อใช้ในงาน เป็นต้น

8. แนวปฏิบัติในการจัดเก็บข้อมูลไฟล์เอกสาร

8.1 ช่องทางการจัดเก็บเอกสาร โดยจําแนกตามประเภทของเอกสาร ดังนี้

(1) เอกสารราชการ

ให้สแกนเก็บไฟล์เอกสารเข้าระบบสารบรรณอิเล็กทรอนิกส์ E-saraban ของสํานักงานพัฒนา

รัฐบาลดิจิทัล (องค์การมหาชน) (สพร.) โดยพ้ืนที่จัดเก็บอยู่ท่ี Cloud ภาครัฐ

(2) เอกสารคุณภาพ

2.1 เอกสารท่ีดําเนินการเกี่ยวกับคุณภาพต่างๆ ระเบียบปฏิบัติ แนวทางปฏิบัติและอื่นๆ ท่ี

เกี่ยวข้อง จัดเก็บในระบบ E-Document Control

2.2 ให้การดําเนินการตามแนวทางของกองมาตรฐานนิติวิทยาศาสตร์

(3) เอกสารรายงานผลการตรวจพิสูจน/์เอกสารทางคดี

3.1 เก็บไว้ฐานข้อมูลรายงานในระบบเชื่อมโยง

3.2 ให้หน่วยงานเก็บไฟล์รายงานฯ ย้อนหลังนําเข้าผ่านระบบเชื่อมโยงได้ท่ี fs.ciis.go.th

8.2 หน้าท่ีความรับผิดชอบ

(1) หน่วยงานตรวจพิสูจน์ (หน่วยงานเจ้าของเอกสารรายงาน)

1.1 ให้ดําเนินการสแกน และเป็นผู้นําไฟล์ เข้าฐานข้อมูล โดยต้องตรวจสอบความถูกต้อง

ครบถ้วน สมบูรณ์

https://fis.cifs.go.th
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1.2 กรณีท่ีมีการประสานให้บริษัทช่วยดําเนินการในทางเทคนิค เป็นความรับผิดชอบ

หน่วยงานต้องดําเนินการ ตรวจสอบความถูกต้อง ครบถ้วน สมบูรณ์

(2) ศูนย์ข้อมูลกลางฯ

2.1 ดูแลรักษาความม่ันคงปลอดภัยข้อมูล

2.2 ทําสําเนาตามที่ผู้อํานวยการสถาบันนิติวิทยาศาสตร์พิจารณา

2.3 และถ้าค้นหาไฟล์ ไม่พบในฐานข้อมูล ให้ดําเนินการแจ้งหน่วยงานตรวจพิสูจน์ดําเนินการ

ตรวจสอบและสแกนนําเข้า

9. แนวปฏิบัติในการเข้าถึงเอกสาร/ข้อมูลและทําสําเนาตามช้ันความลับ

ระดับ การเข้าถึงเอกสาร/ข้อมูล การทําสําเนาเอกสาร/ส่งต่อข้อมูล

ใช้ภายใน เอกสาร/ข้อมูลต้องสามารถเข้าถึงได้โดย

เจ้าหน้าที่สถาบันนิติวิทยาศาสตร์เท่านั้น

ไม่อนุญาตให้ทําสําเนาและส่งต่อให้ผู้อื่นท่ีไม่

เกี่ยวข้อง ยกเว้นได้รับอนุญาตอย่างมีลาย

ลักษณ์อักษร

ลับท่ีสุด เอกสาร/ข้อมูลต้องสามารถเข้าถึงได้โดย

บุคคลท่ีได้รับสิทธ์ิเท่านั้น โดยสิทธิ์ดังกล่าว

ต้องถูกกําหนดไว้อย่างชัดเจนโดย

คณะกรรมการและต้องสามารถตรวจสอบได้

ไม่อนุญาตให้ทําสําเนาและส่งต่อให้ผู้อื่นท่ีไม่

เกี่ยวข้อง ยกเว้นได้รับอนุญาตอย่างมีลาย

ลักษณ์อักษร และจัดให้มีการทําทะเบียน

บันทึกผู้ทําสําเนา/Log

ลับมาก เอกสาร/ข้อมูลต้องสามารถเข้าถึงได้โดย

บุคคลท่ีได้รับสิทธ์ิเท่านั้น โดยสิทธิ์ดังกล่าว

ต้องถูกกําหนดไว้อย่างชัดเจนโดย

คณะกรรมการและต้องสามารถตรวจสอบได้

ไม่อนุญาตให้ทําสําเนาและส่งต่อให้ผู้อื่นท่ีไม่

เกี่ยวข้อง ยกเว้นได้รับอนุญาตอย่างมีลาย

ลักษณ์อักษร

ลับ เอกสาร/ข้อมูลต้องสามารถเข้าถึงได้โดย

บุคคลท่ีได้รับสิทธ์ิเท่านั้น โดยสิทธิ์ดังกล่าว

ต้องถูกกําหนดไว้อย่างชัดเจนโดยเจ้าของ

ข้อมูลและต้องสามารถตรวจสอบได้

อนุญาตให้ทําสําเนาและส่งต่อให้ผู้อื่นได้ เพื่อ

ใช้ในการปฏิบัติงานเท่านั้น

สาธารณะ/

เปิดเผย

ไม่มีข้อจํากัด ไม่มีข้อจํากัด
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10. รายช่ือชุดข้อมูลและเจ้าของข้อมูล

คณะกรรมการธรรมาภิบาลข้อมูลภาครัฐของสถาบันนิติวิทยาศาสตร์ ได้กําหนดรายชื่อชุดข้อมูลสําคัญ

ของสถาบันนิติวิทยาศาสตร์และหน่วยงานเจ้าของชุดข้อมูล ให้ดําเนินการจัดทําข้อมูลเปิดภาครัฐเพื่อใช้ใน

ภารกิจภายในองค์กร การวิเคราะห์ การกําหนดนโยบาย การออกแบบบริการ หรือใช้ประกอบการตัดสินใจ

และนําข้อมูลมาใช้ประโยชน์ จํานวน 5 ด้าน ดังนี้

ชุดข้อมูล หน่วยงานเจ้าของชุดข้อมูล

1. ด้านการสนับสนุน

 ข้อมูลยุทธศาสตร์และแผนงาน กลุ่มนโยบายและแผน

 ข้อมูลกฎหมาย ระเบียบ ข้อบังคับ กลุ่มกฎหมายและนิติการ

 ข้อมูลโครงสร้างองค์กร อัตรากําลัง กลุ่มงานการเจ้าหน้าท่ี/กลุ่มพัฒนาระบบบริหาร

 ข้อมูลบุคลากร กลุ่มงานการเจ้าหน้าท่ี

 ข้อมูลการพัฒนาบุคลากร กลุ่มพัฒนาบุคลากร

 ข้อมูลงบประมาณ การเงิน กลุ่มงานการคลัง

 ข้อมูลการจัดซ้ือ จัดจ้าง กลุ่มงานพัสดุ

 ข้อมูลวัสดุและครุภัณฑ์ กลุ่มงานพัสดุ

 ข้อมูลสัญญา กลุ่มงานพัสดุ

 ข้อมูลประชาสัมพันธ์ กลุ่มประชาสัมพันธ์และสื่อสารองค์กร

 ข้อมูลคําส่ังต่างๆ สํานักงานเลขานุการกรม

2. ด้านคุณภาพมาตรฐาน

 ข้อมูลมาตรฐานสากลและกระบวนการ กองมาตรฐานนิติวิทยาศาสตร์

 ข้อมูลความไม่สอดคล้องในการดําเนินงานตาม

มาตรฐาน

กองมาตรฐานนิติวิทยาศาสตร์

 ข้อมูลการได้รับรางวัล กลุ่มพัฒนาระบบบริหาร

 ข้อมูลความร่วมมือ MOU กองกิจการต่างประเทศและส่งเสริมงานด้าน

นิติวิทยาศาสตร์

 ข้อมูลการร้องเรียน กลุ่มงานจริยธรรม/ศูนย์บริการร่วม OneStopService

 ข้อมูลการควบคุมภายใน กลุ่มตรวจสอบภายใน

 ข้อมูลความเสี่ยง กองมาตรฐานนิติวิทยาศาสตร์

 ข้อมูลด้านอาชีวอนามัยและความปลอดภัย กองมาตรฐานนิติวิทยาศาสตร์
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ชุดข้อมูล หน่วยงานเจ้าของชุดข้อมูล

3. ด้านวิชาการ

 ข้อมูลองค์ความรู้ ทุกหน่วยงาน

 ข้อมูลงานวิจัย กลุ่มบริหารงานวิจัย

 ข้อมูลบริการเผยแพร่เพื่อการทําวิจัย กลุ่มบริหารงานวิจัย

4. ด้านการให้บริการและการตรวจพิสูจน์

 ข้อมูลรับแจ้งเหตุ หน่วยรับแจ้ง กลุ่มนิติพยาธิ

 ข้อมูลวัตถุพยาน กลุ่มบริหารจัดการวัตถุพยาน

 ข้อมูลขอบริการตรวจพิสูจน์ภาคประชาชน

3 ด้าน

ศูนย์บริการร่วม OneStopService

 ข้อมูลการร้องทุกข์ ศูนย์บริการร่วม OneStopService

 ข้อมูลบริการตรวจสถานท่ีเกิดเหตุ ส่วนกลาง กลุ่มปฏิบัติการทางนิติวิทยาศาสตร์ ส่วนกลาง

 ข้อมูลบริการตรวจสถานท่ีเกิดเหตุ ส่วน

ภูมิภาค

กลุ่มปฏิบัติการทางนิติวิทยาศาสตร์ ส่วนภูมิภาค

 ข้อมูลบริการติดตามคนหาย และการพิสูจน์

คนนิรนามและศพนิรนาม

กองพัฒนาระบบติดตามคนหายและการพิสูจน์

ศพนิรนาม

 ข้อมูลบริการนิติจิตเวช กลุ่มนิติจิตเวช

 ข้อมูลบริการนิติเวชคลินิก กลุ่มนิติเวชคลินิก

 ข้อมูลบริการนิติพยาธิ และตรวจพิสูจน์ชันสูตร

ศพ

กลุ่มนิติพยาธิวิทยา

 ข้อมูลตรวจพิสูจน์อาวุธปืนและฟิสิกส์ กลุ่มตรวจพิสูจน์อาวุธปืนและวัตถุพยานทางฟิสิกส์

 ข้อมูลตรวจพิสูจน์เอกสาร กลุ่มตรวจพิสูจน์พยานเอกสาร

 ข้อมูลตรวจพิสูจน์เคมี กลุ่มตรวจพิสูจน์ทางเคมี

 ข้อมูลตรวจพิสูจน์ลายนิ้วมือ กลุ่มตรวจพิสูจน์ลายนิ้วมือ

 ข้อมูลตรวจพิสูจน์อิเล็กทรอนิกส์ กลุ่มตรวจพิสูจน์พยานหลักฐานทางอิเล็กทรอนิกส์

 ข้อมูลตรวจพิสูจน์สารพันธุกรรม กองสารพันธุกรรม

 ข้อมูลตรวจพิสูจน์กระดูก กลุ่มตรวจพิสูจน์กระดูก

 ข้อมูลไฟล์รายงานผลการตรวจพิสูจน์ ทุกหน่วยตรวจพิสูจน์

 ข้อมูลการตรวจพิสูจน์และวิจัยด้านจราจร ศูนย์ตรวจพิสูจน์และวิจัยด้านการจราจร

 ข้อมูลสถิติการให้บริการ ทุกหน่วยงาน
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ชุดข้อมูล หน่วยงานเจ้าของชุดข้อมูล

5. ด้านการวัดและประเมินผล

 ข้อมูลการประเมินความพึงพอใจ ภายนอก หน่วยงานท่ีให้บริการภายนอก

ภายใน กองมาตรฐานนิติวิทยาศาสตร์

 ข้อมูลตัวชี้วัด แบ่งเป็น ระดับ สํานักงาน กพร.

กระทรวง กรม กอง

กลุ่มพัฒนาระบบบริหาร

11. แนวปฏิบัติการบริหารจัดการข้อมูล

แนวปฏิบัติการบริหารจัดการข้อมูลตามวงจรชีวิตข้อมูล แบ่งออกเป็น 6 หมวด ได้แก่ การสร้างข้อมูล

การจัดเก็บข้อมูล การประมวลผลข้อมูลและการใช้ข้อมูล การเชื่อมโยงและการแลกเปล่ียนข้อมูล การเปิดเผย

ข้อมูล และการทําลายข้อมูล ในแต่ละหมวดจะระบุ วัตถุประสงค์ ผู้รับผิดชอบงาน อ้างอิง และข้อปฏิบัติ และ

ตารางแสดงความสัมพันธ์ระหว่างกระบวนการ/กิจกรรมและผู้มีส่วนได้ส่วนเสีย ซ่ึงหน่วยงานสามารถกําหนด

ข้อปฏิบัติอ่ืน ๆ เพ่ิมเติมให้สอดคล้องกับสภาพแวดล้อมและวัฒนธรรมองค์กร และจะต้องสอดคล้องกับ

กฎหมาย ระเบียบ ข้อบังคับ คําส่ัง หรือข้อกําหนดอื่น ๆ ท่ีเกี่ยวข้อง

หมวด 1 การสร้างข้อมูล การจัดเก็บ และการทําลายข้อมูล

วัตถุประสงค์

กําหนดแนวปฏิบัติสําหรับผู้ที่เก่ียวข้องในการสร้างข้อมูลให้มีคุณภาพ มีความม่ันคงปลอดภัย และเป็น

ประโยชน์ต่อผู้ใช้ข้อมูล

ผู้รับผิดชอบงาน

1. ผู้สร้างข้อมูล (Data Creators)

2. ทีมบริหารจัดการข้อมูล (Data Management Team)

3. เจ้าของข้อมูล (Data Owners)

4. บริกรข้อมูล (Data Stewards)

5. ผู้ดูแลระบบสารสนเทศ (System Administrators)

ข้อปฏิบัติ

1. เจ้าของข้อมูล (ไม่ว่า เจ้าของข้อมูล จะอยู่ภายใน กอง/สํานัก/ฝ่าย/ศูนย์ เดียว หรือ มากกว่าหลาย

กอง /สํานัก/ฝ่าย/ศูนย์ ต้องมีการกําหนดชัดเจน ถึงอํานาจหน้าที่และขั้นตอนการทํางานร่วมกัน)

1.1 กําหนดผู้มีสิทธิในการสร้างข้อมูล และจะต้องทบทวนสิทธินั้น อย่างน้อยปีละ 1 ครั้ง หรือ

เม่ือมีการเปลี่ยนแปลงท่ีสําคัญ เช่น การลาออก เปลี่ยนตําแหน่ง โอนย้าย สิ้นสุดการจ้าง การปรับโครงสร้าง

หรือเม่ือมีการปรับปรุงระบบสารสนเทศ เป็นต้น

1.2 กําหนดหมวดหมู่และช้ันความลับของข้อมูล
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2. ผู้ดูแลระบบสารสนเทศจะต้องกําหนดสิทธิในการสร้างข้อมูลในระบบให้แก่ผู้สร้างข้อมูลตามท่ี

เจ้าของข้อมูลกําหนด

3. เจ้าของข้อมูล บริกรข้อมูลธุรกิจ บริกรข้อมูลเทคนิค และทีมบริหารจัดการข้อมูล ร่วมจัดทํา

คําอธิบาย ชุดข้อมูลดิจิทัลหรือเมทาดาตา (Metadata) เม่ือมีการสร้างชุดข้อมูล (Datasets) ตามมาตรฐานข้ัน

ต่ําคําอธิบายชุดข้อมูลดิจิทัลที่สํานักงานพัฒนารัฐบาลดิจิทัล (สพร.) กําหนด และกําหนดให้ทําการประเมิน

คุณค่าของชุดข้อมูลดิจิทัลตามแบบฟอร์มประเมินคุณค่าชุดข้อมูลที่ สพร. หรือหน่วยงานกําหนด เพื่อสนับสนุน

การคัดเลือกเป็นชุดข้อมูลคุณค่าสูง (High Value Dataset) และเผยแพร่เป็นข้อมูลเปิดของหน่วยงานต่อ

สาธารณะตามกฎหมายว่าด้วยข้อมูลข่าวสารของราชการในรูปแบบข้อมูลดิจิทัล

4. ห้ามมิให้ผู้สร้างข้อมูลนําข้อมูลที่มีลักษณะดังต่อไปนี้เข้าสู่ระบบคอมพิวเตอร์ท่ีขัดต่อกฎหมายว่า

ด้วยการกระทําความผิดทางคอมพิวเตอร์

- ข้อมูลท่ีบิดเบือน หรือปลอมไม่ว่าท้ังหมดหรือบางส่วน

- ข้อมูลอันเป็นเท็จ ท่ีน่าจะเกิดความเสียหายต่อการรักษาความม่ันคงปลอดภัย ความปลอดภัย

สาธารณะ ความม่ันคงทางเศรษฐกิจ หรือ โครงสร้างพื้นฐาน หรือ ก่อให้เกิดวามตื่นตระหนก

- ข้อมูลอันเป็นความผิดเกี่ยวกับความม่ันคง หรือ ความผิดเก่ียวกับการก่อการร้าย

- ข้อมูลท่ีมีลักษณะอันลามก และอาจเข้าถึงได้

- ข้อมูลท่ีปรากฏภาพของผู้อื่น และเป็นภาพที่สร้างข้ึน ตัดต่อ เติม หรือดัดแปลงด้วยวิธีการทาง

อิเล็กทรอนิกส์ ทําให้ผู้อื่นเสียชื่อเสียง ถูกดูหม่ินถูกเกลียดชัง หรือ ได้รับความอับอาย

5. ห้ามมิให้ผู้สร้างข้อมูล ทําการสร้าง/ทําซ้ําต่อข้อมูลท่ีขัดต่อกฎหมายว่าด้วยลิขสิทธิหรือทรัพย์สิน

ทางปัญญาของผู้อื่น เว้นแต่จะเป็นไปตามอํานาจท่ีกฎหมายรับรอง

6. กําหนดให้ผู้สร้างข้อมูลสร้างข้อมูลท่ีมาจากแหล่งข้อมูลท่ีเชื่อถือได้เท่านั้น

7. กําหนดให้เจ้าของข้อมูลตรวจสอบความถูกต้องของข้อมูลท่ีถูกสร้างขึ้น
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หมวด 2 การจัดเก็บข้อมูล

วัตถุประสงค์

กําหนดแนวปฏิบัติสําหรับผู้ที่เก่ียวข้องในการจัดเก็บข้อมูล ให้มีคุณภาพ เข้าถึงและใช้งานได้อย่าง

ม่ันคงปลอดภัย

ผู้รับผิดชอบงาน

1. เจ้าของข้อมูล (Data Owners)

2. ผู้ดูแลระบบสารสนเทศ (System Administrators)

3. ผู้สร้างข้อมูล (Data Creators)

4. บริกรข้อมูล (Data Stewards)

5. ผู้ใช้ข้อมูล (Data Users)

6. ทีมบริหารจัดการข้อมูล (Data Management Team)

ข้อปฏิบัติ

1. กําหนดให้เจ้าของข้อมูลจะต้องกําหนดระยะเวลาในการจัดเก็บข้อมูลท่ีชัดเจน

2. กําหนดให้ทีมบริหารจัดการข้อมูล และผู้ดูแลระบบสารสนเทศทําการย้ายข้อมูลที่มีการจัดเก็บเกิน

ระยะเวลาท่ีกําหนดแล้วเพ่ือจัดเก็บเป็นข้อมูลถาวร

3. กําหนดให้การจัดเก็บชุดข้อมูลจะต้องมีคําอธิบายชุดข้อมูลดิจิทัลหรือเมทาดาตา หากไม่มีหรือ ไม่

ครบถ้วน ทีมบริหารจัดการข้อมูลจะต้องแจ้งผู้รับผิดชอบ ได้แก่ เจ้าของข้อมูล บริกรข้อมูล โดยทีมบริหาร

จัดการข้อมูลร่วมกันจัดทําและปรับปรุงให้เป็นปัจจุบัน

4. ผู้มีส่วนได้ส่วนเสียเกี่ยวข้องกับข้อมูล ทั้งเจ้าของข้อมูล ผู้สร้างข้อมูล ผู้ใช้ข้อมูล และทีมบริหาร

จัดการข้อมูล จะต้องจัดเก็บข้อมูลตามการจัดชั้นความลับของหน่วยงาน โดยทําการเข้ารหัสข้อมูล เพื่อป้องกัน

การเข้าถึงหรือแก้ไขข้อมูลโดยไม่ได้รับอนุญาต ท้ังนี้การเข้ารหัสข้อมูลให้ปฏิบัติตามวิธีการเข้ารหัสข้อมูลแนว

ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของสถาบันนิติวิทยาศาสตร์

4.1 ในกรณีที่ในตารางฐานข้อมูลเดียวกันมีฟิลด์ข้อมูลที่มีชั้นความลับและไม่มีชั้นความลับอยู่

ร่วมกันให้ทําการเข้ารหัสข้อมูลเฉพาะฟิลด์ข้อมูลที่มีชั้นความลับเท่านั้น

4.2 ในกรณีข้อมูลที่จัดเก็บในรูปแบบเอกสาร ให้มีการจัดเก็บ ดังนี้

- เก็บในสถานที่เหมาะสม สามารถปิดล็อกได้เม่ือไม่ใช้งาน

- เก็บแยกออกจากอุปกรณ์ประมวลผลต่าง ๆ เช่น เคร่ืองพิมพ์ เคร่ืองถ่ายเอกสาร เป็นต้น

โดยทันที เพื่อเป็นการป้องกันไม่ให้ผู้ไม่มีสิทธิในการเข้าถึงข้อมูล เข้าถึงข้อมูลได้

5. กําหนดให้มีวิธีปฏิบัติการกู้คืนข้อมูลที่จัดเก็บถาวร สําหรับข้อมูลท่ีมีความสําคัญมากต่อการ

ดําเนินงานของหน่วยงาน เพื่อสอบทานความถูกต้อง ครบถ้วน ความพร้อมใช้งาน คุณภาพข้อมูล
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6. ในการจัดเก็บข้อมูลส่วนบุคคลให้เก็บรวบรวมได้เท่าที่จําเป็น ภายใต้อํานาจหน้าที่และวัตถุประสงค์

อันชอบด้วยกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล และไม่เก็บรวบรวมข้อมูลส่วนบุคคลอ่อนไหว เว้น

แต่ได้รับการยินยอมจากเจ้าของข้อมูลส่วนบุคคล หรือพระราชบัญญัติว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล

พ.ศ.2562 หรือกฎหมายอื่นบัญญัติให้กระทําได้ ดังนี้

- เชื้อชาติ

- เผ่าพันธ์ุ

- ความคิดเห็นทางการเมือง

- ความเช่ือในลัทธิ ศาสนาหรือปรัชญา

- พฤติกรรมทางเพศ

- ประวัติอาชญากรรม

- ข้อมูลสุขภาพ

- ความพิการ

- ข้อมูลสหภาพแรงงาน

- ข้อมูลพันธุกรรม

- ข้อมูลชีวภาพ

- ข้อมูลอื่นใดซ่ึงกระทบต่อเจ้าของข้อมูลในทํานองเดียวกัน

7. กําหนดให้มีการยกเลิกการจัดเก็บข้อมูลส่วนบุคคลกรณีเจ้าของข้อมูลส่วนบุคคลถอนความยินยอม

ตามท่ีกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคลกําหนด

8. ในกรณีท่ีมีการประชุมหรือธุรกรรมออนไลน์ กําหนดให้มีการจัดเก็บรักษาข้อมูลจราจรทาง

คอมพิวเตอร์ไว้ไม่น้อยกว่า 90 วัน นับแต่วันที่ข้อมูลเข้าสู่ระบบคอมพิวเตอร์ โดยจัดเก็บรักษาข้อมูลของ

ผู้ใช้บริการเท่าที่จําเป็นเพ่ือให้สามารถระบุตัวผู้ใช้บริการนับแต่เริ่มใช้บริการให้สอดคล้องตามกฎหมายว่าด้วย

การกระทําความผิดทางคอมพิวเตอร์และในการจัดเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ให้สอดคล้องตาม

กฎหมายว่าด้วยการกระทําความผิดทางคอมพิวเตอร์ ผู้ให้บริการจะต้องใช้วิธีการที่มั่นคงปลอดภัยอย่างน้อย

ดังนี้

- เก็บลงในส่ือที่รักษาความครบถ้วนถูกต้องแท้จริง (Integrity) และระบุตัวตน (Identifcation) ท่ี

เข้าถึงสื่อได้

- มีการรักษาความลับของข้อมูล และกําหนดช้ันความลับในการเข้าถึงและจัดเก็บข้อมูล เพื่อรักษา

ความน่าเช่ือถือของข้อมูล และไม่อนุญาตให้ผู้ดูแลระบบแก้ไขข้อมูลที่จัดเก็บไว้ได้

- การจัด เ ก็บข้อมูลระบุรายละเอียดผู้ ใช้บริการ เป็นรายบุคคลได้ (Identifcation and

Authentication) เช่น Proxy Server NAT และอ่ืน ๆ
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9. กําหนดให้มีมาตรการรักษาความปลอดภัยในการจัดเก็บข้อมูล รวมท้ังกรณีท่ีมีการเคล่ือนย้าย

อุปกรณ์ที่จัดเก็บข้อมูล เพ่ือป้องกันมิให้มีการเข้าถึงโดยมิได้รับอนุญาต หรือลักลอบนําข้อมูลไปใช้ ที่ก่อให้เกิด

ความเสียหายต่อหน่วยงาน

10. กําหนดมาตรการรักษาความปลอดภัยของข้อมูลที่จัดเก็บถาวร เพื่อป้องกันข้อมูลไม่ให้มีการลบ

ปรับปรุง แก้ไขได้ รวมท้ังป้องกันมิให้ข้อมูลที่จัดเก็บถาวรรั่วไหลไปยังบุคคลท่ีไม่ได้รับอนุญาต

11. กําหนดให้มีมาตรการรักษาความปลอดภัยของการถ่ายโอนข้อมูลกับหน่วยงานภายนอกที่ผ่าน

ช่องทางการส่ือสารทุกชนิด โดยต้องสอดคล้องตามนโยบายความม่ันคงปลอดภัยสารสนเทศ

12. ห้ามมิให้จัดเก็บข้อมูลส่วนตัวหรือข้อมูลท่ีไม่เก่ียวข้องกับการดําเนินงานของหน่วยงาน สําหรับ

การจัดเก็บข้อมูลถาวรบนเครื่องแม่ข่ายท่ีหน่วยงานจัดสรรไว้

13. กําหนดให้มีการทบทวนเกี่ยวกับช่วงระยะเวลาการจัดเก็บข้อมูล มาตรการ และวิธีปฏิบัติท่ี

เกี่ยวข้องกับการจัดเก็บข้อมูลถาวร อย่างน้อยปีละ 1 ครั้ง
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หมวด 3 การประมวลผลข้อมูลและการใช้ข้อมูล

วัตถุประสงค์

กําหนดแนวปฏิบัติในการประมวลผลข้อมูลและการใช้ข้อมูลท่ีมีประสิทธิภาพถูกต้อง ตรงตาม

วัตถุประสงค์ เพื่อให้เกิดประโยชน์สูงสุด

ผู้รับผิดชอบงาน

1. เจ้าของข้อมูล (Data Owners)

2. ผู้ใช้ข้อมูล (Data Users)

3. ผู้ดูแลระบบสารสนเทศ (System Administrators)

ข้อปฏิบัติ

1. เจ้าของข้อมูลจะต้องกําหนดผู้มีสิทธิเข้าถึงเพ่ือประมวลผลและใช้ข้อมูลตามชั้นความลับ ดังนี้

- ข้อมูลเปิดเผยได้ ไม่กําหนดสิทธิการเข้าถึงเพื่อประมวลผลและใช้งานข้อมูล

- ข้อมูลท่ีมีช้ันความลับ กําหนดให้ผู้ใช้งานท่ีได้รับสิทธิเข้าถึงและใช้ข้อมูลตามอํานาจหน้าท่ีเท่านั้น

- ข้อมูลใช้ภายใน กําหนดให้บุคลากรของสถาบันนิติวิทยาศาสตร์เท่านั้นที่มีสิทธิเข้าถึงเพื่อ

ประมวลผลและใช้งานข้อมูลได้

2. ผู้ดูแลระบบสารสนเทศจะต้องกําหนดสิทธิในการเข้าถึงข้อมูลในระบบเพื่อประมวลผลและใช้ข้อมูล

ของผู้ใช้งานตามท่ีเจ้าของข้อมูลกําหนด

3. เจ้าของข้อมูลจะต้องทบทวนสิทธิการเข้าถึงเพ่ือประมวลผลและใช้ข้อมูลของผู้ใช้งานอย่างน้อยปีละ

1 ครั้ง หรือเมื่อมีการเปล่ียนแปลงที่สําคัญ เช่น การลาออก เปล่ียนตําแหน่ง โอนย้าย ส้ินสุดการจ้าง การปรับ

โครงสร้าง หรือเม่ือมีการปรับปรุงระบบสารสนเทศ

4. ผู้ที่มีสิทธิเข้าใช้งานข้อมูลท่ีมีชั้นความลับตามที่กําหนดโดยเจ้าของข้อมูลจะต้องใช้ข้อมูลอย่าง

ระมัดระวัง โดยคํานึงถึงความปลอดภัยและต้องไม่ใช้งานข้อมูลท่ีมีชั้นความลับในพ้ืนที่สาธารณะ

5. ผู้ใช้ข้อมูลจะประมวลผลข้อมูลหรือใช้ข้อมูลส่วนบุคคลเท่าที่จําเป็นภายใต้อํานาจหน้าท่ีและ

วัตถุประสงค์อันชอบด้วยกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล หรือตามคําสั่งที่ได้รับจากหน่วยงาน

เท่านั้น เว้นแต่คําส่ังนั้นขัดต่อกฏหมายหรือบทบัญญัติในการคุ้มครองข้อมูลส่วนบุคคล

6. หน่วยงานต้องยกเลิกการประมวลผลข้อมูลหรือการใช้ข้อมูลส่วนบุคคล กรณีท่ีเจ้าของข้อมูลส่วน

บุคคลถอนความยินยอมตามท่ีกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคลกําหนด

7. ผู้ใช้ข้อมูลจะต้องไม่ใช้ข้อมูลในเครือข่ายของสถาบันนิติวิทาศาสตร์เพื่อประโยชน์ในเชิงธุรกิจเป็น

การส่วนตัวหรือเพื่อเข้าสู่เว็บไซต์ท่ีไม่เหมาะสมหรือใช้ข้อมูลอันก่อให้เกิดความเสียหายต่อสถาบันนิติ

วิทยาศาสตร์
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หมวด 4 การเปิดเผยข้อมูล

วัตถุประสงค์

กําหนดแนวปฏิบัติการเปิดเผยข้อมูลต่อสาธารณะโดยอิงจากกฎหมาย กฎเกณฑ์และแนวปฏิบัติ ท่ี

เกี่ยวข้อง ท้ังนี้ข้อมูลท่ีเปิดเผยควรเป็นประโยชน์ สามารถนําไปประมวลผลและใช้ต่อยอดในการพัฒนา ใน

รูปแบบต่าง ๆ ได้

ผู้รับผิดชอบงาน

1. เจ้าของข้อมูล (Data Owners)

2. ผู้ใช้ข้อมูล (Data Users)

3. บริกรข้อมูล (Data Stewards)

4. ทีมบริหารจัดการข้อมูล (Data Management Team)

ข้อปฏิบัติ

1. เจ้าของข้อมูลจะต้องเปิดเผยข้อมูลในความรับผิดชอบต่อสาธารณะตามกฎหมายว่าด้วยข้อมูล

ข่าวสารของราชการ และมาตรฐานและหลักเกณฑ์การเปิดเผยข้อมูลเปิดภาครัฐในรูปแบบข้อมูลดิจิทัลต่อ

สาธารณะ

2. เจ้าของข้อมูลทําการเปิดเผยข้อมูลในความรับผิดชอบในรูปแบบข้อมูลเปิดของหน่วยงานโดย

ดําเนินการดังนี้

- กําหนดลักษณะของข้อมูลท่ีเผยแพร่กําหนดให้อยู่ในรูปแบบท่ีเครื่องสามารถประมวลผลได้

- กําหนดให้มีคําอธิบายข้อมูลหรือเมทาดาตาสําหรับข้อมูลที่ต้องเปิดเผย

- ข้อมูลที่เผยแพร่จะต้องมีการบันทึกเวลา (Timestamps) ที่ช่วยให้ผู้ใช้งานสามารถระบุได้ว่า

ข้อมูลนั้นเป็นปัจจุบัน

- ข้อมูลที่เผยแพร่ต้องมาจากแหล่งท่ีเก็บข้อมูลโดยตรง ด้วยระดับความละเอียดสูงโดยไม่มีการ

ปรับแต่งหรือเป็นข้อมูลรูปแบบสรุป (Summary data)

- ชุดข้อมูลและรายการชุดข้อมูลที่เผยแพร่จะต้องมีการจัดรูปแบบที่กําหนดเป็นมาตรฐาน และ

กําหนดภายใต้หมวดหมู่เดียวกัน เพื่อให้ผู้ใช้ข้อมูลสามารถค้นหาและเข้าถึงข้อมูลได้ง่าย

3. กําหนดให้เงื่อนไขและข้อกําหนดของข้อมูลท่ีนํามาเปิดเผยภายในเครือข่ายของหน่วยงาน ข้อมูล ท่ี

เผยแพร่ต้องไม่ขัดต่อกฎหมายว่าด้วยทรัพย์สินทางปัญญา เว้นแต่การเปิดเผยข้อมูลจะเป็นไปตามอํานาจที่

กฎหมายรับรอง

4. สนับสนุนการจัดทําบัญชีข้อมูลหน่วยงานและการลงทะเบียนบัญชีข้อมูลภาครัฐ โดยบริหารจัดการ

ข้อมูลสําคัญ จัดทําบัญชีข้อมูลของหน่วยงาน และทําการลงทะเบียนบัญชีข้อมูลของหน่วยงานและ ชุดข้อมูล

สําคัญ เข้าสู่ระบบบัญชีข้อมูลภาครัฐ (Government Data Catalog หรือ GD Catalog) เพื่อการเปิดเผย
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ข้อมูลภาครัฐที่เป็นระบบ และมีเอกภาพ สามารถสืบค้นชุดข้อมูล คําอธิบายชุดข้อมูล รวมไปถึงแหล่งต้นทาง

ของชุดข้อมูลภาครัฐท่ีสําคัญ สนับสนุนการใช้ประโยชน์ข้อมูลภาครัฐร่วมกัน

5. สนับสนุนการเผยแพร่ข้อมูลผ่านช่องทางที่ง่ายต่อการเข้าถึงข้อมูล และสนับสนุนการเปิดเผยข้อมูล

ในรูปแบบดิจิทัลต่อสาธารณะที่ศูนย์กลางข้อมูลเปิดภาครัฐ (Government Open Data) ผ่านเว็บไซต์

data.go.th โดย

- กําหนดให้มีมาตรการรักษาความม่ันคงปลอดภัยในการเปิดเผยข้อมูลท่ีกําหนดลําดับช้ันข้อมูล

ตั้งแต่ลับข้ึนไป อย่างเพียงพอและมีประสิทธิภาพ

- มีการตรวจสอบข้อมูลท่ีเผยแพร่จากหน่วยงานทั้งภายในและภายนอกหน่วยงาน เพื่อให้ม่ันใจว่า

สถาบันนิติวิทยาศาสตร์ ได้มีข้อมูลท่ีเผยแพร่ท่ีมีคุณค่า

- การเผยแพร่ข้อมูล ต้องมีการตรวจสอบรูปแบบข้อมูลที่เผยแพร่ให้สอดคล้องกับมาตรฐานที่

หน่วยงานกําหนด

- หากการเปิดเผยน้ันเป็นการเปิดเผยบนช่องทางที่ดูแลรับผิดชอบโดยหน่วยงานอื่นที่ให้ปฏิบัติตาม

เอกสาร คู่มือ การนําข้อมูลข้ึนเผยแพร่ของหน่วยงานนั้น

- หากการเปิดเผยข้อมูลไม่ครบถ้วน หรือไม่เป็นปัจุบัน ให้แจ้งเจ้าของข้อมูล บริกรข้อมูลธุรกิจ บริ

กรข้อมูลเทคนิค และทีมบริหารจัดการข้อมูลทําการจัดทํา/ปรับปรุงให้เป็นปัจจุบัน

6. กําหนดให้เปิดเผยข้อมูลส่วนบุคคลตามข้อกําหนดของพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล

พ.ศ. 2562 หรือตามคําส่ังที่ได้รับจากหน่วยงานเท่าน้ัน เว้นแต่คําส่ังน้ันขัดต่อกฎหมายหรือบทบัญญัติใน

กฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล

7. เจ้าของข้อมูลห้ามเปิดเผยข้อมูลความม่ันคงและข้อมูลความลับทางราชการท่ีอยู่ในความ

ครอบครองของหน่วยงานรวมท้ังห้ามเปิดเผยข้อมูลท่ีเป็นการกระทําความผิดตามกฎหมาย นโยบาย และ แนว

ปฏิบัติอันทําให้เกิดความเสียหายต่อหน่วยงาน

8. กําหนดให้เจ้าของข้อมูลคัดเลือกข้อมูลที่จะเปิดเผยในรูปแบบข้อมูลเปิดจากลําดับชั้นความสําคัญ

ของชุดข้อมูลท่ีมีคุณค่าสูง (High Value Dataset)

9. กําหนดให้เจ้าของข้อมูลต้องกําหนดกรอบระยะเวลาในการตรวจสอบและปรับปรุงข้อมูลที่เปิดเผย

เพื่อให้ข้อมูลถูกต้อง และเป็นปัจจุบัน
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หมวด 5 การทําลายข้อมูล

วัตถุประสงค์

กําหนดแนวปฏิบัติการทําลายข้อมูล และการพิจารณาอนุมัติทําลายโดยเจ้าของข้อมูลเพื่อเป็นการ

รักษาความมั่นคงปลอดภัยของข้อมูล

ผู้รับผิดชอบงาน

1. เจ้าของข้อมูล (Data Owners)

2. ผู้ทําลายข้อมูล (Data Destroyers)

3. ผู้ดูแลระบบสารสนเทศ (Systems Administrators)

ข้อปฏิบัติ

1. เจ้าของข้อมูลเป็นผู้กําหนดผู้มีสิทธิในการทําลายข้อมูล และจะต้องทบทวนสิทธิน้ัน อย่างน้อยปีละ

1 ครั้ง หรือเมื่อมีการเปล่ียนแปลงที่สําคัญ เช่น การลาออก เปล่ียนตําแหน่ง โอนย้าย ส้ินสุดการจ้าง การปรับ

โครงสร้าง หรือเม่ือมีการปรับปรุงระบบสารสนเทศ เป็นต้น

2. ผู้ดูแลระบบสารสนเทศจะต้องกําหนดสิทธิในการทําลายข้อมูลในระบบให้แก่ผู้ทําลายข้อมูลตามท่ี

เจ้าของข้อมูลกําหนด

3. ผู้ทําลายข้อมูลต้องทําลายข้อมูลตามแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ

ของหน่วยงาน

4. กําหนดให้เจ้าของข้อมูลต้องจัดเก็บคําอธิบายชุดข้อมูลดิจิทัลหรือเมทาดาตาที่ทําลายสําหรับ

ตรวจสอบในภายหลัง

5. กําหนดให้ผู้ทําลายข้อมูลจัดเก็บบันทึกรายละเอียดการทําลายข้อมูลไว้ในทะเบียนควบคุมและ

บันทึกการทําลายข้อมูล โดยให้เก็บรักษาไว้เป็นหลักฐานไม่น้อยกว่า 1 ปี

6. กําหนดให้ผู้ใช้ข้อมูลส่วนบุคคลทําลายข้อมูลส่วนบุคคลเมื่อเจ้าของข้อมูลส่วนบุคคล ร้องขอตาม

พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
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หมวด 6 การเช่ือมโยงและการแลกเปล่ียนข้อมูล

วัตถุประสงค์

เพ่ือกําหนดแนวปฏิบัติและมาตรฐานด้านเทคนิคในการเช่ือมโยงและการแลกเปลี่ยนข้อมูลดิจิทัล ท้ัง

ภายในหน่วยงานและระหว่างหน่วยงาน อย่างมีประสิทธิภาพและก่อให้เกิดประโยชน์ต่อภาคประชาชน ภาครัฐ

และภาคเอกชน

ผู้รับผิดชอบงาน

1. ผู้จัดการโครงการ (Project Managers)

2. ผู้ดูแลระบบแม่ข่าย (Server Administrators)

3. เจ้าของข้อมูล (Data Owners)

4. บริกรข้อมูล (Data Stewards)

5. ทีมบริหารจัดการข้อมูล (Data Management Team)

ข้อปฏิบัติ

1. กําหนดให้ผู้จัดการโครงการกําหนดวิธีปฏิบัติและมาตรฐานทางด้านเทคนิคที่จําเป็นต้องใช้เกี่ยวกับ

การเช่ือมโยงและแลกเปลี่ยนข้อมูลของโครงการในความรับผิดชอบ ดังนี้

- การเชื่อมโยงและแลกเปลี่ยนข้อมูลภายในหน่วยงาน กําหนดให้ใช้รูปแบบท่ีเป็นมาตรฐานเปิด

(Open Format) ทั้งในส่วนมาตรฐานข้อมูล เช่น XML และ JSON เป็นต้น มาตรฐานโปรโตคอลสื่อสาร เช่น

SOAP REST หรืออื่น ๆ ท่ีได้รับการยอมรับจากมาตรฐานสากล

- การเช่ือมโยงและแลกเปล่ียนข้อมูลระหว่างหน่วยงาน ให้ดําเนินการตามมาตรฐานกลางของ

หน่วยงานหลักท่ีเป็นผู้รับผิดชอบ

2. กําหนดให้ผู้จัดการโครงการตรวจสอบคําอธิบายชุดข้อมูลดิจิทัลหรือเมทาดาตาท่ีจะทําการเชื่อมโยง

และแลกเปลี่ยนให้ครบถ้วน ดังนี้

- ตรวจสอบเมทาดาตาของชุดข้อมูลดิจิทัลที่จัดเก็บให้มีฟิลด์ข้อมูลครบถ้วนสอดคล้องกับความ

ต้องการของหน่วยงานท่ีขอใช้ หากไม่ครบถ้วนต้องจัดทําเพิ่มเติมตามความต้องการของหน่วยงานท่ีขอใช้

- ตรวจสอบชั้นความลับของข้อมูลว่าอยู่ในชั้นความลับท่ีสามารถเปิดเผยได้หรือไม่ น่ันคือ ต้องไม่

ขัดต่อกฎหมาย ระเบียบ ข้อบังคับ ความมั่นคงของประเทศ ความลับทางราชการ และความเป็นส่วนตัว พร้อม

ทั้งตรวจสอบสิทธิของหน่วยงานท่ีสามารถนําข้อมูลไปใช้ได้ตามบทบาทและภารกิจตามกฎหมายของหน่วยงาน

นั้น ๆ

- หากไม่ครบถ้วน หรือไม่เป็นปัจจุบัน ให้แจ้งเจ้าของข้อมูล บริกรข้อมูลธุรกิจ บริกรข้อมูลเทคนิค

และทีมบริหารจัดการข้อมูลทําการจัดทํา/ปรับปรุงให้เป็นปัจจุบัน
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3. ในกรณีท่ีมีหน่วยงานอื่นท่ีไม่มีอํานาจในการเข้าถึงข้อมูลส่วนบุคคลแต่ต้องการใช้ข้อมูลส่วนบุคคล

ในการครอบครองของหน่วยงาน เพื่อทําการศึกษาหรือวิจัย ซ่ึงเป็นข้อยกเว้นตาม พ.ร.บ. คุ้มครองข้อมูลส่วน

บุคคล พ.ศ. 2562 ให้หน่วยงานเจ้าของข้อมูลอนุญาตหน่วยงานนั้นในการเชื่อมโยงข้อมูลได้ โดยจะต้องแสดง

ข้อมูลนั้นด้วยวิธีไม่แสดงตัวตน (Anonymization)

4. กําหนดให้มีมาตรการรักษาความมั่นคงปลอดภัยเกี่ยวกับการเช่ือมโยงและแลกเปลี่ยนข้อมูลดิจิทัล

เพ่ือป้องกันมิให้มีการรับส่งข้อมูลที่ไม่สมบูรณ์ หรือส่งข้อมูลไปผิดที่หรือมีการร่ัวไหลของข้อมูล หรือ ข้อมูลถูก

แก้ไขเปลี่ยนแปลง ถูกทําซ้ําใหม่ ถูกส่งซํ้าโดยมิได้รับอนุญาต

5. ห้ามมิให้เชื่อมโยงและแลกเปล่ียนเพื่อส่งต่อข้อมูลคอมพิวเตอร์ที่เป็นการกระทําความผิดตาม

กฎหมายว่าด้วยการกระทําความผิดทางคอมพิวเตอร์

6. กําหนดให้ผู้ดูระบบแม่ข่ายต้องจัดเก็บบันทึกหลักฐานของการเชื่อมโยงและการแลกเปลี่ยนข้อมูล

ดิจิทัล เพื่อใช้ตรวจสอบสิ่งผิดปกติต่าง ๆ ท่ีเกิดข้ึนในการเชื่อมโยงและแลกเปลี่ยนข้อมูล
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