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เอ๊ะ !!!! แบบไหนดีกว่ากันนะ ???
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ขั้นตอนการปฏิบัติงานในห้องปฏิบัติการ



สำเนาข้อมูลวัตถุพยาน 
(Data Acquisition)

สร้างสำเนาที่เหมือนจริงของข้อมูลทั้งหมดบนอุปกรณ์นั้นๆ 
โดยไม่ทำการเปลี่ยนแปลงข้อมูลต้นฉบับ 

เพื่อนำไปตรวจพิสูจน์วิเคราะห์หาหลักฐานที่เกี่ยวข้อง

Image



เป็นเครื่องมือที่ออกแบบมาโดยเฉพาะสำหรับการเก็บรวบรวม
หลักฐานดิจิทัลจากอุปกรณ์ต่างๆ เช่น ฮาร์ดดิสก์ แฟลชไดรฟ์

หรือสมาร์ทโฟน โดยการสร้างข้อมูล Image ของข้อมูลทั้งหมด
บนอุปกรณ์นั้นอย่างครบถ้วนและแม่นยำ

Forensic Imager
TX1



เป็นซอฟต์แวร์ที่ได้รับความนิยมอย่างสูงในวงการ Digital
Forensics ใช้สำหรับวิเคราะห์ข้อมูลจากอุปกรณ์

อิเล็กทรอนิกส์ต่างๆ เพื่อค้นหาหลักฐานที่เกี่ยวข้อง เช่น
คอมพิวเตอร์ สมาร์ทโฟน แท็บเล็ต และอุปกรณ์จัดเก็บ

ข้อมูลอื่นๆ

Magnet Axiom



เปรียบเทียบการสกัดข้อมูลจากโทรศัพท์มือถือ 

ระบบปฏิบัติการ IOS และ ANDROID 

โดยการใช้เครื่องมือ TX1 และ ซอฟต์แวร์ MAGNET AXIOM

 VS



Method



Result



Discussion

ระบบปฏิบัติการ iOS:  

ทั้งเครื่องมือ TX1 Imager และ
ซอฟต์แวร์ Magnet Axiom

สามารถดึงข้อมูลได้หลากหลาย
ประเภท โดย Magnet Axiom
สามารถดึงข้อมูลได้มากกว่า TX1



Discussion

ระบบปฏิบัติการ Android: 

TX1 Imager มีข้อจำกัดในการดึง
ข้อมูลบางประเภทจากอุปกรณ์
Android 

ซอฟต์แวร์ Magnet Axiom มี
ประสิทธิภาพเหนือกว่า TX1 Imager
ในแง่ของปริมาณข้อมูล



Conclusion
iOS: ทั้งสองเครื่องมือสามารถดึงข้อมูล
พื้นฐาน เช่น รายชื่อ บันทึกการโทร และ

SMS

Android: TX1 มีข้อจำกัดในการดึงข้อมูล
บางประเภท ข้อมูลที่ซับซ้อน แอปพลิเคชัน
ข้อมูลบนคลาวด์ และไดรฟ์ที่เข้ารหัส โดย
รวมแล้ว Axiom ดึงข้อมูลได้มากกว่า TX1

Mobile Phone

Magnet Axiom TX1 Imager
Software Hardware


